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Vorwort

Fiir viele von uns ist das Netz mittlerweile die
Nachrichtenquelle Nummer eins. Dabei punktet
es nicht nur mit einem breiten, stéindig verflig-
baren Informationsangebot. Entscheidend ist
ebenso, dass sich mithilfe von Suchmaschinen und
anderen Tools die Masse an Informationen schnell
und strukturiert erschliefSen Idsst. Algorithmen
sortieren Inhalte vor und analysieren im Gegen-
zug unsere Verhaltensweisen. Eigentlich hilfreich,
doch damit ist auch die Gefahr einer sogenannten
Filterblase gegeben: Meldungen entsprechen der
bereits bestehenden Einstellung — neue Sicht-
weisen sind Mangelware. Gleichzeitig ist das

Netz auch Schauplatz von bewusster Meinungs-
beeinflussung und der gezielten Verbreitung

von Falschmeldungen. Mithilfe von Social Bots
und Chat Bots ist es maglich, inhaltliche Trends,
Interessensgruppen und Einzelpersonen zu
manipulieren oder dffentliche Debatten zu ver-
zerren. Ldngst wird in der Offentlichkeit die Frage
diskutiert, was diese Entwicklungen fiir unsere
Demokratie bedeuten.

Siegfried Sghneider

Prdsident der Bayerischen Landeszentrale
flir neue Medien

Inhalte, mit denen unsere Meinung gezielt
beeinflusst werden soll, k6nnen jedem von uns im
Netz begegnen. Einmal mehr wird deutlich, wie
wichtig ein souverdner und kritischer Umgang
mit digitalen Medien ist. Gerade bei dem Thema
Algorithmen gibt es aber oft Berlihrungsédngste —
zu technisch, zu kompliziert, zu mathematisch. Es
betrifft uns jedoch alle. Die Bayerische Landes-
zentrale flir neue Medien konnte Frau Prof. Dr.
Katharina Zweig dafiir gewinnen, die Funktions-
weise von Algorithmen einfach und verstdndlich
fiir alle Mediennutzerinnen und -nutzer aufzu-
bereiten und die wichtigsten Hintergrundinfor-
mationen kompakt darzustellen. Sehr gerne
unterstiitzt die Landesmedienanstalt Saarland
(LMS) dieses Angebot. Sie will auch den Medien-
nutzerinnen und -nutzern im Saarland Kenntnisse
Uber die Algorithmen vermitteln und damit ihre
Medienkompetenz stdrken.

Wir wiinschen Ihnen eine aufschlussreiche
Lektdire!

Uwe Conradt, LL.M.
Direktor der Landesmedienanstalt Saarland






Einfuhrung: Medien, Macht
und Meinungsbildung

[ ielevon uns verbringen pro Tag mehrere Stunden im Inter-
net, sowohl geschaftlich als auch privat. Dabei gehen nur
B M noch wenige direkt auf Webseiten und benutzen deren
... Vernetzungsstruktur, um sich zu informieren. Stattdessen
| lassen wir uns von vielen Diensten auf interessante Infor-
mationen hinweisen: auf speziellen Themenseiten bekommen wir Vor-

schlage fir unser Lieblingshobby, Suchmaschinen verweisen uns auf
die besten Webseiten hinsichtlich bestimmter Inhalte, Informationen
Uber unsere Freunde finden wir in Sozialen Netzwerken, Nachrichten
werden uns personalisiert zusammengestellt. All diese Dienste haben
gemeinsam, dass sie in einer Flut von Inhalten und Informationen die-
jenigen finden missen, die am relevantesten sind. Dabei kann Rele-
vanz so unterschiedliche Dinge meinen wie: Interesse, Informations-
gehalt, Passgenauigkeit oder Bedeutung — und das ist nur ein kleiner
Ausschnitt moglicher Interpretationen.

Die Inhalte werden dazu meistens zuerst selektiert: Wenn Sie nach
etwas Bestimmtem suchen, betrachtet der jeweilige Dienst grund-
satzlich erst einmal nur solche Inhalte, die die Suchbegriffe tiberhaupt
enthalten. Mit Hilfe von Algorithmen wird dann die Relevanz der In-
halte — nach den von dem Dienst festgelegten Kriterien — geschatzt.
Einige Dienste bieten dabei eine personalisierte Schatzung an, also
eine, die fir Sie als Person geschaffen wurde. Der letzte Schritt be-
steht in der Sortierung der Inhalte nach ihrer geschatzten Relevanz —
denn wir Menschen finden uns am besten zu-

recht, wenn es eine klare Reihenfolge gibt, in der )

wir Dinge prasentiert bekommen. 4

In dieser Broschiire wollen wir das ,kleine PY 4
ABC der Informatik” erklaren, das hinter diesem ® -
Dreiklang aus Selektion, Bewertung und Sor- ®
tierung steckt: Es sind Algorithmen, die mit Big oV >
Data gefiittert werden, und insbesondere Algo- ®
rithmen der sogenannten kiinstlichen Intelligenz, 4
die diese Dienste ermdglichen. Wie jedes andere o [ ]
Werkzeug auch haben sie Starken und Schwachen.
Damit Sie sich selbst ein Bild machen konnen, ob
Algorithmen uns wirklich jedes Mal die besten
Informationen bieten oder ob sie uns vielleicht
sogar manipulieren konnen, haben wir dieses In-
formationsmaterial erstellt. - ‘

Algorithmen im Alltag

Selektieren, bewerten,
sortieren



8 Einflihrung

Wir folgen Familie Maier Uber ein paar Tage ihres Lebens und be-
obachten, wie sie verschiedene digitale Dienste nutzen. Dabei erkldren
wir die dahinterliegenden technischen Prozesse. Sie finden auf vielen
Seiten orange Abschnitte mit weiterfiihrenden Informationen. Damit
haben wir Ihnen verschiedene Lesarten vorbereitet:

Sie konnen den Haupttext ohne die orangen Abschnitte lesen,
wenn Sie ein allgemeines Verstandnis fiir das Thema erwerben wollen.

Wenn Sie weitere Beispiele oder vertiefende Informationen suchen,
nehmen Sie die orangen Abschnitte hinzu.

Wenn Sie die grundlegenden Begriffe wie , Algorithmus” und
,kiinstliche Intelligenz” schon kennen und sich dariiber informieren
wollen, ob und wie diese Algorithmen uns in unserer Meinungsbildung
beeinflussen kdnnen, ist es moglich, lediglich die orangen Abschnitte
zu lesen.
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Algorithmen und ihre Eigenschaften

Computer konnen uns heutzutage vorschlagen, was wir
als nachstes anklicken sollen. Aber wie machen sie das?
Das folgende Kapitel erklart, was Algorithmen sind und ob
sie objektive Entscheidungen treffen. Die neueste Genera-
tion von Algorithmen gehort zur Kategorie der kiinstlichen
Intelligenz — damit konnen Computer aus Daten , lernen”,
indem sie nach Mustern suchen. Solche Algorithmen wer-
den heute insbesondere fur Empfehlungen von Produkten,
neuen Freunden, Dates oder Nachrichten benutzt. Dabei sind
manche Algorithmen besser als andere — dies kann durch
Qualitatsmale fur Algorithmen bestimmt werden.
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Was ist ein Algorithmus?

P EmEm uhause bei Familie Maier: Mutter Brigitte sitzt mit den
m beiden Kindern im Wohnzimmer. Vater Thomas steht in
[ | der Kiiche am Herd und sucht fir das Abendessen im
.. Internet nach dem tollen Curry-Rezept, das er morgens
MMM gefunden hatte. Ihm wird sogar noch ein besseres vorge-
schlagen und er fangt an zu kochen. Wahrenddessen ist Brigitte dabei,
ihm aus den Sozialen Netzwerken die aktuellsten Infos von ihren
Freunden zuzurufen und schaut auch noch schnell das Neueste vom
Tag durch. Die Geschwister Sofia und Julian haben gerade Semester-
ferien und verbringen Zeit daheim. Sofia recherchiert fir ihr Referat
zum Thema ,Einfluss von Algorithmen bei der Bundestagswahl” fir
ihr Studium der Sozioinformatik. Julian, der mit seinem Informatikstu-
dium bereits fertig ist, hilft ihr.

,Konnt Ihr mal ein bisschen leiser sein? Wir arbeiten hier! Und ein
Referat liber den ,Einfluss von Algorithmen’, das schreibt sich nicht von
alleine!” Brigitte dreht sich zu den beiden um: ,Was ist denn eigent-
lich genau ein Algorithmus? Das wollte ich schon immer mal wissen.”

Julian antwortet zuerst: , Naja, eigentlich ist das nur eine Hand-

Handlungsanweisungen lungsanweisung, also eine schrittweise Anleitung von einzelnen Hand-
fur den Computer griffen — so dhnlich wie das Rezept, nach dem Papa gerade kocht. Auf

der anderen Seite muss es aber viel genauer sein als ein Rezept, denn

der Computer muss die Anweisungen eindeutig verstehen konnen.

Also, wenn im Rezept steht ,Nudeln bissfest kochen’, dann kann ein

Computer damit nichts anfangen.” Sofia erganzt: , Ach, ich finde das

mit dem Rezept nicht so gut als Beispiel, denn beim Rezept soll ja

™ immer genau dasselbe Gericht rauskommen und daher missen auch

%
e’%. Wenn Sie mehr iiber Algorithmen wissen

\l/ wollen, besuchen Sie die folgenden Webseiten:
- ,Visualalgos” (https://visualgo.net/) zeigt, wie
\l/ die wichtigsten Algorithmen funktionieren. Die
Webseite , Algorithmus der Woche” (http://
<« ’ - . www-it.informatik.rwth-aachen.de/~algo-
rithmus/) entstand im Rahmen des Wissen-
schaftsjahres ,,Die digitale Gesellschaft” und

nennt fir wichtige Algorithmen spannende
Anwendungsgebiete.

immer die gleichen Zutaten oder ,Eingaben’ eingesetzt werden. Das

=
]
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Tolle an einem Algorithmus ist eigentlich, dass die

Handlungsanweisung ein Problem 16st, wie zum Grundschulkinder konnen beim Informatik-
Beispiel das Sortieren. Als wir hierhergezogen sind, wettbewerb , Informatik Biber” (http://infor-
mussten wir alle Biicher neu alphabetisch ordnen, matik-biber.de) in die Welt der Informatik
weil die so chaotisch eingepackt worden waren. schnuppern.

Daflr gibt es einen Algorithmus: ,Fang mit dem

ersten Buch an und - solange noch eins auf dem

Boden liegt — geh am Regal entlang und stelle das Buch an die richtige
Stelle unter den bisher schon eingestellten Blichern. Den Algorithmus
kann man aber auch auf Webseiten anwenden, fiir die Google berech-
net hat, ob sie fiir eine gestellte Suchanfrage wichtig sind oder nicht.
Oder man kann damit...” ,,Das Wichtige ist also, dass ein Algorithmus
fur die Losung verschiedener Fragestellungen angewendet werden
kann, richtig? Und ein Algorithmus muss dabei so klar definiert sein,
dass der Computer diese Handgriffe der Reihe nach abarbeiten kann
und dann irgendwann zu einer Losung kommt?”, fragt Brigitte nach.
.Ja, das trifft es”, bestatigt Sofia. Brigitte schaut stolz in die Runde.

Algorithmen als automatisierte ProblemlGser

B Vor wenigen Jahren war es noch ,,der Com- flir jedes Paar von Start- und Zielorten angeben,
puter”, dann war es eine Zeit lang ,,das Internet” um den jeweils kiirzesten Weg zu finden: Miinchen
und nun sind es ,,die Algorithmen”, die die Dinge und Diisseldorf, Hamburg und Ludwigshafen,
richten. Dabei stehen hinter all diesen Begriffen Hannover und Stuttgart. Gliicklicherweise ist das
immer Menschen, die ihre Ideen in fiir Computer nicht der Fall. Algorithmen zeichnen sich dadurch
verstdndliche Handlungsanweisungen gief3en. aus, dass sie dhnliche Arten von Fragestellungen
Denn nichts anderes sind Algorithmen: Es sind in allgemeiner Form beantworten kénnen. Das
Handlungsanweisungen an den Computer, die heif$t, wir bringen dem Computer bei, wie er immer
prinzipiell auch von ihren Programmierern per den kiirzesten Weg berechnen kann, ausgehend
Hand hdtten ausgeflihrt werden kénnen. Das von jedem beliebigen Start- und Zielort. -

wiirde in den allermeisten Fdllen Jahre dauern und
dank der allgegenwdrtigen Fehler von Menschen
vermutlich auch nicht mit dem richtigen Ergeb-

nis enden. Der Computer dagegen flihrt die ihm
einmal anvertrauten Handlungsanweisungen in
héchster Geschwindigkeit millionenfach korrekt
aus. Aber auch das wiirde uns nicht viel ntitzen,
wenn wir ihm dann trotzdem Handlungsanwei-
sungen flr jedes einzelne Problem geben miissten.
Stellen Sie sich vor, wir miissten einem Navigati-
onsgerdt jeweils eine eigene Handlungsanweisung
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Es ist schnell erkldrt, wie dies méglich ist:
Stellen Sie sich vor, Sie mdchten nach einem
Umzug ihre Blicher alphabetisch in ein Regal
einsortieren. Es gibt viele Moglichkeiten, wie
Sie dabei vorgehen kdnnen. Eine davon wadire,
zundchst die ersten beiden Blicher zu vergleichen.
Liegen sie in der falschen Reihenfolge, tauschen
Sie ihre Plditze. Jetzt vergleichen Sie das (jetzige)
zweite mit dem dritten Buch, dann das dritte
mit dem vierten und so weiter, bis Sie alle Btlicher
einmal betrachtet und ihre Reihenfolge gegebe-
nenfalls korrigiert haben. Nun wiederholen Sie das
Ganze von vorne, bis sich die Reihenfolge nicht
mehr dndert und somit stimmt. Dieses Verfahren
ist bekannt als ,,BubbleSort” und Idsst sich auf
alles, was man sortieren méchte, anwenden. [

B B B
Ho EJo
‘m ‘m °B

I

~BubbleSort” ist ein allgemeiner
Algorithmus, um Dinge zu sortieren.
In jeder Runde werden jeweils die
nebeneinanderliegenden Objekte
miteinander verglichen und bei
Bedarf vertauscht. Der Algorithmus
stoppt erst, wenn er in einer Runde
keine einzige Vertauschung mehr
vornehmen musste. Das heif3t: Wir
Menschen kénnen schon in Schritt 6
sehen, dass wir fertig mit Sortieren
sind — der Algorithmus braucht fiir
diese Erkenntnis jedoch noch bis
Schritt 9.
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Algorithmen von Suchmaschinen

BEEmm  apa Thomas ruft aus der Kiiche: ,,Du hast gerade Google
= erwahnt — wie funktioniert denn eigentlich so ein Such-
MMM maschinen-Algorithmus?” Sofia stellt sich zu ihm in die
H Kiiche und schaltet die Kaffeemaschine ein:,,Naja, so ganz
| genau weil’ das keiner. Aber als Google gegriindet wurde,
hat das Unternehmen einen wichtigen Teil davon verdffentlicht. Die
Idee war, dass eine Webseite dann besonders wichtig flr ein Thema
ist, wenn viele andere Webseiten unabhangig voneinander darauf ver-
weisen — also eigentlich ein ganz simples Konzept.” Thomas will es ge-
nauer wissen: ,Ich habe mal gelesen, dass Algorithmen ganz neutral
und objektiv sind. Aber wie soll denn das gehen, wenn es so viele ver-
schiedene Antworten zu einer Suchanfrage geben kann? Wie sucht
man denn da die richtigen aus?” ,Naja, unser Professor hat gemeint,
dass das Auswahlverfahren am Anfang schon ganz objektiv war — die
Google-Grlinder haben ja nur die Struktur vom World Wide Web als
Anhaltspunkt genommen. Und die konnte jeder Webseitendesigner
mitgestalten.” ,,Dann war das ja quasi ein demokratischer Algorith-
mus, der Uberprift hat, wer wen ausgewahlt hatte!”, fasst Thomas
zusammen. Julian, der nun auch in die Kiiche gekommen ist, liberlegt
kurz:,Naja, das mit der ,Demokratie’ hatte sich aber ganz schnell erle-
digt. Nach der Veroffentlichung gab es innerhalb kiirzester Zeit einen
neuen Beruf: Suchmaschinen-Optimierer. Die sorgen dafiir, dass Web-

{</>}

{</>}

Objektivitdt und
Neutralitat

Suchmaschinen-

seiten maoglichst weit oben in den Suchmaschinen-Ergebnissen lan- Optimierung
den — auch wenn sie auf die Anfrage nicht optimal passen. Daher ist
das heute mehr so ein Hase-und-Igel-Spiel zwischen Suchmaschine
und den Suchmaschinen-Optimierern.”

| INFO
PageRank — ein objektiver Algorithmus
B Was macht eigentlich eine wirklich informa- zu handeln, so deren Schlussfolgerung. Daher
tive Webseite aus? Das fragten sich Brin, Page, entwarfen sie den folgenden Algorithmus fiir
Motwani und Winograd, die Entwickler des ihre erste Suchmaschine, der dem sogenannten
PageRank-Algorithmus. Es war ihnen klar, dass sie ,,Random Surfer Modell” folgt:
flir eine Antwort nicht jede einzelne Seite lesen 1) Starte auf irgendeiner Webseite und wdhle
konnten. Sie verliefSen sich auf die vielen Men- einen der Links auf dieser Seite aus.

schen im Netz, die alle eine Entscheidung dariiber ~ 2) Folge dem Link auf die neue Webseite.
treffen, ob sie ihre eigene mit einer anderen Web-  3) Fange immer mal wieder auf einer véllig
seite verlinken. Bei vielen Verlinkungen scheint neuen Webseite an.

es sich um eine inhaltlich interessante Webseite Bei diesem ,,zufdlligen Herumsuchen” im Web
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werden einige Seiten Gfter besucht als andere,
wobei das als das Qualitdtsmaf3 der Seite
herangezogen wird. Schlussendlich nutzten die
Google-Griinder damit unsere kollektive Intelli-
genz. Google muss heutzutage nicht wirklich
solche ,,zufallsgetriebenen Surfer” losschicken,
denn die Frage nach der Hdufigkeit der Besuche
in diesem Modell léisst sich auch mathematisch
beantworten.

Zum Zeitpunkt seiner Verdffentlichung kann
mit Fug und Recht behauptet werden, dass
das Ergebnis dieses Algorithmus objektiv und
neutral war und sich nur auf die Bewertungen der
anderen Webseitenbetreiber verliefs. Wir kénnen
davon ausgehen, dass diese unabhdngig vonein-

o
i

LA

3

0.014

0.014 0.014

]

ander ihre Links setzten und damit dokumentier-
ten, dass es einen inhaltlichen Zusammenhang
zwischen ihrer eigenen und der anderen Webseite
gab. Dies verdnderte sich aber mit dem Moment
der Verdffentlichung des oben beschriebenen,
algorithmischen Vorgehens: Leute begannen,
sogenannte ,Linkfarmen” zu erstellen. Das sind
Webseiten, die nur dazu dienen, auf andere Web-
seiten zu verweisen, um damit deren vermeint-
liche ,,Qualitét” zu steigern. Es begann ein gna-
denloses Wettrlisten, um dieser Problematik Herr
zu werden. Um maglichst neutrale Suchergebnisse
zu bekommen, benutzt der Suchmaschinen-Algo-
rithmus von Google mittlerweile mehr als 200
verschiedene Informationen. [l

Oben ist schematisch ein Teil des
World Wide Webs dargestellt: Jeder
Kreis reprdisentiert eine Webseite,
die Pfeile stellen Links dar. Diese
Struktur nutzte der PageRank-
Algorithmus, um die Wichtigkeit
der Webseiten mathematisch zu
bestimmen. Darunter ist dasselbe
Netzwerk gezeigt, aber die Grofe
der Kreise zeigt die Wichtigkeit der
Webseiten an. Der PageRank-Algo-
rithmus simuliert einen Menschen,
der immer wieder auf irgendeiner
Webseite startet und dann einfach
einem der Links zufdillig auf eine
neue Webseite folgt. Der Algo-
rithmus berechnet dann, welchen
Anteil der Zeit dieser Mensch auf
welcher Webseite verbringt — dies
ist durch die Grof3e der Flidchen und
die zugewiesene Zahl angegeben.
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Algorithmen der kunstlichen
Intelligenz

EEm etzt kannich mir das mit den Suchmaschinen schon besser
vorstellen”, sagt Papa Thomas, wahrend er im Kochtopf
rihrt. Julian weist auf einen weiteren Aspekt hin: ,,Heut-
m j Zutageerwarten die Nutzer, dass die Suchmaschine ihnen
[ [ personlich die relevantesten Ergebnisse anzeigt. Da werden
dann hauptsachlich Algorithmen der kiinstlichen Intelligenz angewen-
det.” ,,Das habe ich noch nie verstanden. Wie soll denn ein Compu-
ter ,intelligent’ sein?” Brigitte wirft das Magazin, in dem sie gelesen
hatte, auf den Tisch und geht in die Kiiche. ,Ich meine, die konnen
zwar rechnen, aber wie sollen die denn etwas Neues sagen, was vorher
noch nie jemand gesagt hat? Das ist doch dann erst ,Intelligenz’, oder?”
Sofia setzt entgegen: ,,Hast du eine Ahnung! Da hat sich in den letz-

ten Jahren so einiges getan! Unsere Professorin hat uns ziemlich coole  Anwendungen
Anwendungen von kiinstlicher Intelligenz gezeigt: Beim fahrerlosen

Fahren scannt das Auto zum Beispiel permanent seine Umgebung. Und

wenn ihm ein Fahrradfahrer entgegenkommt, kann es einschatzen, ob

der Fahrradfahrer vor dem Auto noch links einbiegen will oder nicht.

Und dementsprechend halt es dann an. Oder zum Beispiel bei der Bild-

erkennung auf Sozialen Netzwerken — auch dahinter stecken Algorith-

men: Sie versuchen, herauszubekommen, wer auf einem Foto gezeigt

wird. Diese Algorithmen kdnnen auch dafiir genutzt werden, um neue

Medikamente zu finden. Also, die kdnnen schon einiges!”
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Konnen Computer wirklich,,lernen”?

B Algorithmen der ktinstlichen Intelligenz
ermaoglichen es, in grof3en Datenmengen Muster
zu entdecken. Wir Menschen tun das auch: zum
Beispiel wenn wir ,,lernen”, dass es in einem
bestimmten Laden unser Lieblingsprodukt immer
billiger gibt als irgendwo anders. Dazu gleichen
wir ab, in welchem Laden es jeweils am billigsten
war. Nattirlich geschieht das in den meisten Fallen
nicht bewusst. Wohl kaum einer von uns macht
lange Listen, wann er wo welches Produkt gekauft
hat. Fiir einen Computer ist das aber kein Problem.
Er kann sogar zusdtzlich die jeweilige Saison
mitprotokollieren, die allgemeine Preisstruktur
sowie Angebot und Nachfrage auf dem Markt mit
in Betracht ziehen. Aus all diesen Daten kann ein
Computer mit Hilfe eines Algorithmus Entschei-
dungsregeln extrahieren. Ein Beispiel:,,Das Pro-
dukt ist immer dann bei X am billigsten, wenn es
heif3 wird und gleichzeitig die Konkurrenten schon
die Produkte A und B verkaufen”. Diese Regeln
kénnen dann verwendet werden, um bei zukiinf-
tigen Ereignissen eine Vorhersage zu machen, ob
das Produkt auch heute am billigsten bei X zu
erwerben ist.

Im Bereich der Medien kdnnen Algorithmen
lernen”, welche Publikationsquellen normaler-

weise gerne angeklickt werden, zu welcher
Tageszeit welche Art von Informationen gesucht
werden und ob Artikel mit vielen Bildern besser
ankommen als solche mit viel Text. Das ,,Gelernte”
wird in Form von Formeln gespeichert. Wird spdter
eine Suchanfrage gestellt, werden grundsdtzlich
zuerst die Suchergebnisse gefiltert und dann die
genannten Kriterien genutzt, um einen Artikel zu
bewerten.

Aber Algorithmen kénnen von Daten nicht
nur im Allgemeinen ,,lernen”, sondern auch etwas
liber Sie ganz personlich: Welche Magazine, Foren
oder Sozialen Netzwerke bevorzugen Sie? Wann
lesen Sie gerne welche Art von Information? Am
Abend lieber etwas Entspannendes und morgens
erst einmal die aktuellen Nachrichten? Lesen Sie
lieber lange Artikel mit viel Text oder lieber kurze
Texte mit vielen Bildern?

Mit diesem und dhnlichem Wissen wollen
Suchmaschinen, Newsfeeds und Soziale Netz-
werke flir uns Inhalte herausfiltern und sortieren,
von denen sie ,,glauben”, dass wir diese zu einem
bestimmten Zeitpunkt am liebsten lesen wollen.
Bei Sozialen Netzwerken kommen noch die Infor-
mationen dariiber hinzu, von welcher Freundin
oder welchem Freund wir die Beitrdge am besten
finden und mit wem wir am meisten
interagieren.

Da viele dieser Dienste die Vorlieben
aller Nutzer und auch unsere persénlichen
Vorlieben ,,lernen”, bekommen wir perso-
nalisierte Seiten angezeigt. [l
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Hier sehen wir ein Beispiel fiir
einen Algorithmus der kiinstlichen
Intelligenz. Links werden Web-
seiten reprdsentiert, liber die man
zwei Informationen hat: Fiir jede
von ihnen ist bekannt, wie lang der
Text darauf ist und vor wie vielen
Stunden er veroffentlicht wurde.
Zudem wissen wir, dass die griin
geftirbten Webseiten sehr beliebt
waren und von vielen Leuten
angeklickt wurden. Wie kann

ein Algorithmus hier ein Muster
entdecken? Er versucht, in jedem
Schritt eine Linie zu finden, die

die griinen von den nicht-griinen
Webseiten maglichst gut trennt.
Eine erste vertikale Linie liegt zum
Beispiel bei 3,5 Stunden: Fast alle
Texte, die weniger als 3,5 Stunden
alt sind, werden angeklickt. Eine
horizontale Linie liegt bei 200 Wor-
ten: Fast alle Texte mit weniger als
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200 Worten werden ebenfalls hdu-
fig angeklickt. Eine zweite vertikale
Linie verfeinert die Regel: Wenn ein
Text iiber 6 Stunden alt ist, wird er
kaum noch angeklickt, unabhdn-
gig von der Kiirze des Textes. Die
einfachen Regeln zur Vorhersage
wiirden dann heifen: 1. Alles, was
weniger als 3,5 Stunden alt ist, wird
vermutlich angeklickt. 2. Alles, was
weniger als 200 Worte enthiilt,
aber nicht dlter als 6 Stunden ist,
wird vermutlich angeklickt. Man
sieht, dass der Algorithmus — wie

in den allermeisten Fiillen — keine
perfekten Regeln finden kann, son-
dern immer einige Punkte falsch
zuordnen wird.
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Muster in Daten

Optimierung
der Verweildauer

Big Data

Bmm  ofia ist fasziniert von kiinstlicher Intelligenz und der
u ,Lernfahigkeit” von Algorithmen. Julian erklart so einen
B | Lernprozess” anhand eines Beispiels: , lhr misst euch
das so vorstellen: Diese Algorithmen bekommen von uns
MM Daten, in denen sie Muster finden wollen. Sie wollen zum
Beispiel vorhersagen, ob ihr eine Nachricht auch wirklich lesen werdet.
Dafiir wertet der Computer aus, wann beziehungsweise ob ihr in den
letzten Wochen die Webseite angeklickt habt, auf der die Nachricht
erscheinen wird. Beispielsweise lest ihr beide ja ganz gerne Online-
Nachrichtenmagazine. Daher konnte der Computer ,lernen’, dass
solche Seiten Quellen sind, denen ihr vertraut. Und Mama geht abends
ganz gerne auf Webseiten, die Klatsch und Tratsch verbreiten.” ,,Gar
nicht!”, wendet Brigitte empdrt ein. ,,Und Papa will abends moglichst
keine langen Texte mehr lesen, sondern nur schnell einen Uberblick
bekommen. Auch diese Muster kdnnen Algorithmen der kinstlichen
Intelligenz ,lernen’” ,Dann kriege ich abends nur noch FuBball-Ergeb-
nisse und ein bisschen Nachrichten?”, hakt Thomas nach. ,,Ja, genau.
Denn damit bleibst du langer auf den Webseiten bestimmter Platt-
formen. Da sich viele Plattformen durch Werbung finanzieren, servie-
ren sie dir genau das, was du am meisten magst. Und: Da Algorithmen
am besten funktionieren, wenn sie mdglichst groe Datensdtze zur
Verfligung haben, sammeln die Plattformen moglichst viele Daten von
dir. Und so sind wir beim Thema Big Data.”

Interessiert Sie das Geschaftsmodell von
Suchmaschinen und Sozialen Netzwerkplatt-
formen? Dann tun Sie doch einfach mal so, als

wiirden Sie eine Anzeige aufgeben wollen und
schauen Sie sich auf den Seiten flir Anzeige-
kunden um. Die Firmen bieten ihre Dienste
offentlich und fir jeden an.
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Wo begegnen uns Algorithmen?

W Klassische Algorithmen begegnen uns mal
unmittelbar wie im Navigationsgerdt unserer
Autos und mal mittelbarer wie im Supermarkt,
der nur deswegen stdndig so gut gefillt ist und
so wenig Lagerfldche bendtigt, weil ausgefeilte
Algorithmen eine , just-in-time"-Logistik garantie-
ren. Dadurch sind die LKWs immer gut gefiillt und
bringen die Waren in genau der Reihenfolge in
die Supermdrkte, die im Idealfall den geringsten
Spritverbrauch mit der gréfSten Frische der Pro-
dukte vereint. Die genannte Art der ,,lernenden”
Algorithmen begegnet uns nicht nur in Suchma-
schinen und Nachrichten-Apps, sondern auch in
den verschiedenen automatischen Empfehlungen,
die es Uberall im Netz gibt: beim Online-Handel
(,,Ihre persdnlichen Produktempfehlungen”) bis
hin zur Freunde-Vorschlagsliste auf Sozialen
Netzwerkplattformen (,,Folgen Sie doch ...”)

oder der Auswahl an potenziellen Partnern auf
Online-Dating-Plattformen. Im Wesentlichen
geht es immer um das Gleiche: eine Menge von

Qualitat von Algorithmen

Beobachtungen, die zeigt, wie wir Menschen uns
im Allgemeinen oder Sie sich im Speziellen in der
Vergangenheit verhalten haben. Anhand dieser
Daten lernt der Algorithmus vorherzusagen, wie
Sie sich beim néchsten Mal verhalten konnten.
Daher ist es besonders wichtig, die zu Grunde
liegenden Prozesse zu verstehen, um Einsicht in
magliche Fehlerquellen und Fehlanwendungen zu
erhalten. [

@
e
A

Kennst du Max?

A
-

rigitte ist sich immer noch nicht sicher, ob sie das mit den
.lernenden” Computern richtig verstanden hat: ,,Und wie
soll der Computer wissen, ob er jetzt das richtige ,gelernt’
und ob er schon genug ,gelernt’ hat? Ein Baby spricht ja
auch nicht von Anfang an perfekt, das muss insgesamt ganz

schon lange lernen — ich wei3 bis heute nicht, wann man im Hoch-

deutschen ,als’ und wann man ,wie’ sagt!” Sofia guckt ihren Bruder
an: ,Weil3t du dazu etwas?”, Klar!Ich habe ja schon gesagt, die Unter-

nehmen flittern die Algorithmen zum Testen mit Daten. Anhand von

Test von Algorithmen

vorhandenen Nutzerdaten wird der Algorithmus getestet, ob er liber-
haupt funktioniert und ob er das Nutzerverhalten auch vorhersagen
kann. So lasst sich auch herausfinden, welcher Algorithmus die Auf-
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gabenstellung am besten 16st. Das muss man sich ein bisschen wie bei
der Wettervorhersage vorstellen: Da kann man ja auch tberpriifen, ob
es bei einer Regenwahrscheinlichkeit von 70% auch wirklich an ca. 70
von 100 Tagen regnet.”

Thomas knurrt mittlerweile schon der Magen: ,,Mir egal. Jetzt will
ich erstmal essen. Es gibt das Gericht des Tages eines Online-Portals:
Kabeljaufilet mit Curryhaube’ —und ihr legt jetzt mal die Handys weg.
Sofia, das gilt auch fur dich!”

¥y
S

-t
1)

Wann hat ein Algorithmus genug,,gelernt”?

B Wie entscheiden Informatiker eigentlich, ob
ein Algorithmus genug ,,gelernt” hat oder nicht?
Diese Frage stellt sich insbesondere bei solchen
Algorithmen, die Personen oder Personengruppen
klassifizieren, also in zwei oder mehrere Katego-
rien einteilen. Hier kann man im Nachhinein gut
liberpriifen, ob die Einteilung richtig war: Jeder,
der in der ,falschen” Kategorie gelandet ist, sollte
die Qualitdtsbewertung des Algorithmus ver-
schlechtern. Dazu kénnen zum Beispiel die Anteile
der richtig zugeordneten Personen berechnet
und ihr Durchschnitt als Qualitdtsmaf3 genom-
men werden: Nehmen wir 100 Personen, die von
einem Algorithmus nach ihrem Geschlecht richtig
zugeordnet werden sollen. Es sind 40 Frauen und
60 Mdnner. Wenn 36 der Frauen als solche richtig

erkannt wurden, aber nur 50 der Mdnner, wdre
der jeweilige Anteil an richtig zugeordneten
Personen 90 % beziehungsweise 83 %. Im Durch-
schnitt wdren dann 87 % der Personen richtig
zugeteilt worden.

Das Finden eines geeigneten Glitekriteriums
stellt die Entwickler meist vor ein dhnlich grofies
Problem wie die eigentliche Fragestellung, die es
zu lésen gilt. Wichtig zu verstehen ist, dass Algo-
rithmen nicht einem eindeutigen und meistens
auch keinem alleinigen Glitekriterium unterliegen.
Vielmehr IGsst sich deren Qualitéit eher wie bei
einem Auto an vielen einzelnen Fakten messen. Es
muss genau und immer wieder kontrolliert wer-
den, wie sich der benutzte BewertungsmafSstab
zusammensetzt und verhdlt. [



Meinungsbildung und Algorithmen

In diesem Kapitel kommen wir auf die Frage zurlick, ob es
neutrale Algorithmen geben kann. Algorithmen, die mensch-
liches Verhalten vorhersagen sollen, enthalten immer auch
die Ideen ihrer Entwickler tber dieses menschliche Verhal-
ten. Sie sind also so subjektiv oder objektiv wie der jeweilige
Algorithmen-Designer. Eine grundlegende Idee ist, dass wir
nur das anklicken und lesen, was wir auch als relevant erach-
ten. Diese Vorstellung kann dazu fuhren, dass im Meinungs-
bildungsprozess sogenannte , Filterblasen” entstehen. Diese
Filterblasen machen es schwieriger, sich eine umfassende
Meinung zu bilden.
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Nachrichten-Apps

Filterblasen

Selektion durch Algorithmen

| m ndchsten Morgen sitzt Sofia schon beim Friihstiick, als
u .. ihr Vater dazukommt. Er legt fiir sich und Brigitte die Ta-
[ geszeitung auf den Tisch, wahrend Sofia etwas auf ihrem
...= Smartphone liest. ,Liest du wieder deine News-App? Ich
B verstehe das nicht — diese winzigen Buchstaben auf dem
kleinen Bildschirm. Ich wiirde verrlickt werden. Zeig mal her!" Sofia
reicht ihm das Smartphone und schnappt sich die Tageszeitung, um
auf der letzten Seite den Comic zu lesen. Thomas fihlt sich voll be-
statigt: ,Schau mal, da sind ja nur Nachrichten tUber Technik und tber
deine Oko-Gruppe und so, aber nichts iiber Wirtschaft. Oder Politik!
Wie soll man sich da umfassend informieren. Und das auch noch so
kurz vor den Wahlen? Wer will denn sowas?”,Na ich”, sagt Sofia und
schnappt sich das Smartphone.

,Aber nach dem, was ihr da gestern erzahlt habt, zeigt dir die
App doch sowieso nur das, was dich interessiert, oder? Dazu habe
ich gestern noch etwas im Fernsehen gesehen: Das Phanomen heiflt
,Filterblase’. Du lebst in einer Filterblase!” ,In was lebt Sofia?”, fragt
Brigitte, die gerade zur Tur hereinkommt. , Filterblase — sie liest nur
das, was sie lesen will und diese News-App bietet ihr gar nichts ande-
res mehr an!” Brigitte steigt sofort darauf ein: ,,Da lobe ich mir doch
meine Tageszeitung — deine Tante hat ja nicht umsonst so lange stu-
diert, um Redakteurin zu werden. Das ist noch eine unabhangige und
neutrale Berichterstattung! Und woher weif3t du, dass dich die App
nicht einfach nur manipuliert?” ,Naja, so richtig wissen kann man das

nicht”, gibt Sofia zu, ,,aber warum sollte sie das tun?”

Q <>} &
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Was ist ein neutraler Algorithmus?

B Da Algorithmen allgemeine Problemldser sind,
wirden die meisten Algorithmen-Designer sagen,
dass sie ,neutral” sind. Auf der anderen Seite
enthalten viele der gesellschaftlich relevanten
Algorithmen, insbesondere im Bereich der Medien,
einen grof3en Teil an Statistik. Und bei jeder
Statistik flieSen Meinungen dariiber ein, welche
Aspekte berticksichtigt werden sollen. Bei den
PISA-Tests kann man sich zum Beispiel dariiber
streiten, wie die Werte zu interpretieren sind und
ob und wie beispielsweise die unterschiedlich

hohen Anteile von Kindern mit einer anderen
Muttersprache zu berlicksichtigen sind. In diesem
Sinne spiegeln viele Algorithmen das Menschen-
bild ihrer Designer wider.

Im Journalismus haben sich lber Jahrzehnte
hinweg die Standards ethischen Verhaltens und
die Regeln fiir eine solide Recherche entwickelt.
Genauso wird es auch eine gesellschaftliche
Diskussion dartiber geben mtissen, was wir unter
einem ,neutralen Algorithmus” verstehen und an
welcher Stelle fiir uns die Manipulation beginnt. [l

Einfluss auf die Meinungsbildung

rigitte macht es sich mit dem Regionalteil der Tageszeitung
= am Frihstickstisch gemitlich und beginnt zu lesen. Dann
schaut sie hoch und wendet sich an Thomas: ,,Aber sag’ mal,
wenn jeder nur noch das liest, was er ohnehin schon weif3 —
das kann doch auf Dauer nicht gut gehen, oder? Wie soll

man sich denn da eine unabhangige Meinung bilden?” Auch Thomas
schaut von seiner Zeitung hoch: ,Vielleicht kommen daher die vie-
len Verbohrten — jeder in seiner Filterblase. Am besten auch noch auf
Facebook oder WhatsApp, nur noch in Gruppen, die denselben Unsinn
reden. Aber ob das nun so anders ist als friiher am Stammtisch, weif3
ich auch nicht.” Sofia kommt zurlick in die Kiiche: ,,Sabine will mit uns
heute Abend zu einer Wahlveranstaltung gehen. Sie denkt, dass wir
uns als Erstwahler bei der Bundestagswahl nicht nur online informie-

ren sollten.” Sie verdreht die Augen. ,,Egal, mit ihr zusammen wird es
bestimmt lustig. Ich sag’ gleich mal Julian Bescheid.”
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Gefahrden Algorithmen die freie Meinungsbildung?

B Die freie Meinungsbildung sehen im Zeitalter
der Digitalisierung viele in Gefahr, da personali-
sierte Algorithmen das reichhaltige informatio-
nelle Angebot wieder reduzieren. Es ist klar, dass
uns durch die Algorithmen zum Beispiel in News-
Apps, Suchmaschinen und in Sozialen Netzwerken
hauptsdchlich Inhalte erreichen, die denen Ghnlich
sind, die wir schon einmal angeklickt haben oder
mit denen wir in anderer Form interagiert haben.
Das Ausmaf3 dieser sogenannten Filterblase ist
allerdings nicht klar. Auch nicht, wie sie sich zu
klassischen Filterblasen, die wir uns in der realen
Welt aufbauen, verhdilt.

Es ist einleuchtend, dass eine Demokratie
den Meinungsaustausch braucht und Filterblasen
dazu fiihren kénnen, dass sich politische Meinun-
gen polarisieren und der jeweils anderen Meinung
kein Glaube mehr geschenkt wird. In welchem
AusmafS wir uns lber welche Kandle informieren
und wie diese wiederum unsere Meinungs-
bildung beeinflussen, ist durch Studien noch nicht
ausreichend gekldrt. Daher muss das Konzept
der digitalen Filterblase noch weiter erforscht
werden. [
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Algorithmen, Demokratie
und Kontrolle

Algorithmen kdnnen so gebaut werden, dass sie sehr einseitig
die Informationen auswahlen, die angezeigt werden. Damit
konnten sie in den Meinungsbildungsprozess eingreifen. In der
Diskussion um gesellschaftliche Radikalisierungstendenzen
wird die These vertreten, dass sie das Potenzial haben, mit der
Auswahl extremer (politischer) Meinungen zu einer Radika-
lisierung von Einzelpersonen beizutragen. Kann man Perso-
nen durch Algorithmen also in eine bestimmte Richtung
lenken? Das Kapitel diskutiert an einem Beispiel den Versuch,
Personen mit Hilfe von Algorithmen zu Inhalten zu fuhren, die
deradikalisierend wirken sollen. Es wird deutlich, dass solche
Eingriffe unsere Meinungsbildung beeinflussen konnen.
Zuletzt wird Uberlegt, wie eine Kontrolle von potenziell die
Demokratie gefahrdenden Algorithmen aussehen konnte.
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Radikalisierung
und Deradikalisierung

Redirect- oder
Umleitungsmethode

Beispiel: Deradikalisierung per
Suchmaschine

[ | Is Brigitte und Thomas am nachsten Morgen in die Kiiche
C I kommen, sitzen Sofia und Julian schon am Friihstlicks-
tisch. Sabine hat sich auch dazu gesellt, vor sich eine
grof3e Tasse Kaffee. Die drei debattieren lebhaft. , Natiir-
M lich soll Google sein Wissen nutzen, um Leute davon abzu-
halten, sich tber das Internet zu radikalisieren!” Sofia hat schon hek-

tische Flecken auf den Wangen, weil sie nicht versteht, wie ihr Bruder
so stur sein kann und immer noch dagegen halt. Brigitte fragt verwirrt
nach: ,Was wollen die? Klingt doch erstmal gut!” Sabine Ubernimmt:
.Naja. Also, die Tochterfirma Jigsaw von Google hat eine Methode ver-
offentlicht, mit der sie verhindern will, dass sich Menschen tber das
Internet radikalisieren. Sie hat analysiert, welche Suchbegriffe Perso-
nen eingeben, die sich beispielsweise fiir die terroristische Vereinigung
Islamischer Staat, den IS, interessieren. Gleichzeitig haben sie nach
Videofilmen gesucht, in denen gemaRigte Imame ihre Meinung abge-
ben oder Kriegsfliichtlinge Uber die Herrschaft des IS sprechen. Damit
haben sie einen YouTube-Kanal erstellt, der deradikalisierend wirken
soll.” Sofia hakt ein:,,Und nun, immer wenn jemand nach entsprechen-
den Stichwortern sucht, bekommt er rechts eine Werbung fiir diesen
Kanal eingeblendet. Das sieht dann aus wie vom IS, ist es aber nicht.
Und damit wollen sie moglichst viele Personen erreichen. Wie kann
man das nicht grof3artig finden?" Sie schaut Julian herausfordernd an.
Der kontert: ,,Ich hab es doch schon gesagt: Darf das jetzt eine Firma
flir uns alle entscheiden, was wir richtig und was wir falsch finden? Und
auch wenn die Infos als Anzeige gekennzeichnet sind — wer sie bezahlt
hat, sieht man leider nicht. Das Verfahren kann man auf3erdem noch
flir ganz andere Projekte verwenden! Es heil3t ja bezeichnenderweise
auch ,Redirect’- oder ,Umleitungsmethode’!”
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Missbrauch der Redirect-Methode?

B Wer wiirde sich nicht wiinschen, dass wir

als Gesellschaft Einfluss nehmen kénnten auf

all jene, die sich radikalisieren? Auch wenn zum
Beispiel die ,Redirect’- oder ,Umleitungsmethode’
(http://redirectmethod.org) im Zusammenhang
mit Deradikalisierung sinnvoll klingen mag, wird
deutlich, dass solche Werkzeuge auch fiir andere
Zwecke eingesetzt werden kénnten: Es wdre
beispielsweise maglich, uns allen bei der néchsten

Bundestagswahl Anzeigen einzuspielen, die im
Design einer bestimmten Partei gestaltet sind.
Diese kénnten uns ganz personalisiert einen

Ausschnitt des Parteiprogramms présentieren,
der uns in unserer politischen Meinungsbildung

Gefahrden Algorithmen die
Demokratie?

M n der Diskussion um die ,Redirect’- oder
,Umleitungsmethode’ wird es hitzig. Auch
[ Brigitte schaltet sich jetzt ein: ,Sag’ mal,
das konnte man dann ja auch im Wahl-
BN kampf nutzen! Aufgrund meiner Suchan-

fragen kann man sicher ziemlich gut erkennen,
dass ich eine Frau im besten Alter bin, erwach-
sene Kinder habe und eine Teilzeitstelle. Wenn
die Suchmaschinenbetreiber dann die eine Partei
besser finden als die andere, dann kénnten die fiir

vermutlich am stdrksten beeinflussen wiirde. Eine
solche personalisierte Anzeige ist erst durch die
riesigen Datenmengen maglich, die wir tagtdglich
bei unseren Suchen im Netz hinterlassen. Durch das
oftmals fehlende Impressum bei Online-Werbung
wird es auch unmaglich, herauszufinden, wer welche
Anzeige bezahlt hat — und welcher Zweck dabei ver-
folgt wurde. Weder ein Unternehmen noch der Staat
haben hier bisher die Mdglichkeit, einen Missbrauch
dieses Werkzeugs nachzuweisen.

Die Methode klingt zundichst nach einer guten
Idee. Sie birgt aber auch die Moglichkeit, dass dieses
Instrument verwendet wird, um Menschen in ande-
ren Bereichen ihres Lebens zu manipulieren. [l

Verwenden Sie auch andere Suchmaschinen
wie DuckDuckGo oder Startpage. Mit Duck-
DuckGo konnen Sie anonym bei Google suchen.
Vergleichen Sie doch mal diese Suchergeb-
nisse mit lhren personalisierten Ergebnissen

bei Google. Loschen Sie auch einfach mal alle
Cookies und suchen Sie dann erneut.

Frauen wie mich einen exklusiven YouTube-Kanal einrichten, der mir

nur den fiir mich attraktiven Teil des Wahlprogramms anzeigt. Und
nachher wahle ich die dann auch noch!” Sofia halt dagegen: ,, Also echt,
das sind hier vielleicht Verschworungstheorien! Als ob wir uns sonst
blind durch die Welt bewegen wirden! Es gibt ja auch noch Wahlpla-
kate, Werbespots im Radio oder Fernsehen und Zeitungen.” ,,Die du
nicht liest, Tochter!”, gibt Thomas zu bedenken. , Also, kann man jetzt
mit Suchmaschinen Meinungen beeinflussen oder nicht?” Sofia schaut

unsicher, auch Julian bleibt eine Antwort schuldig.
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Falsche Klassifizierungen und maégliche Folgen

B Es gibt inzwischen einige Algorithmen-
Entwicklerinnen, die vor Algorithmen warnen, die
Menschen in Gruppen klassifizieren. Dazu gehéren
in Deutschland Yvonne Hofstetter und in den USA
Cathy O’Neil. Sie argumentieren beide, dass eine
Kombination aus folgenden Punkten zu starken
Einschréinkungen demokratischer Grundrechte
flihren kann:

> unvollstdndige oder falsche Daten,

> vermeintlich neutrale Algorithmen,

> unangemessene Qualitdtsmafe.
O’Neil nennt solche Algorithmen ,,Weapons of
Math Destruction” (etwa: ,Mathe-Vernichtungs-
waffen”). Einer dieser Algorithmen namens
.Skynet”, der sich unter den Snowden-Dokumen-
ten befand, wurde der National Security Agency
in einer Présentation vorgestellt. Der Algorithmus
sollte eine sehr kleine Menge von bekannten,
terroristischen Kurieren entdecken, um dann mit
den gelernten Regeln alle Biirger eines Landes

auf dhnliches Verhalten hin zu testen. Der Ansatz
wurde damit gerechtfertigt, dass Personen nur
mit einer Wahrscheinlichkeit von circa 0,008 %
fdlschlicherweise verddchtigt werden. Das mag
klein klingen, aber bei einer Bevélkerung von

50 Millionen sind es trotzdem 4.400 falsch Ver-
ddchtigte.

Diese und dhnliche Probleme tauchen héufig
auf, wenn Algorithmen versuchen, Menschen zu
kategorisieren oder Verhaltensweisen vorherzu-
sagen. Deshalb ist das sogenannte ,,Predictive
Policing” — das Vorhersagen von Straftaten auf
Grundlage vergangener Auffélligkeiten — Gegen-
stand aktueller Forschung. Das Vorgehen birgt
nicht nur die Gefahr, Menschen beziehungsweise
ganze Bevdlkerungsgruppen falsch zu klassi-
fizieren und damit zu Unrecht zu verddchtigen,
sondern auch die Gewohnheiten der Bevdlkerung
hin zu einem — zumindest fiir den Algorithmus —
unauffdlligeren Verhalten zu beeinflussen. [

Social Bots und Chat Bots

Bl abine geht noch einmal genauer auf die Frage ein, ob
= B suchmaschinen die politische Meinungsbildung beein-
PEM  flussen konnen: ,Ich habe dazu gerade flr einen Artikel
n recherchiert und es gibt eine Studie, die meint, eine Be-
BN einflussung beweisen zu kdnnen. Sie nannte es den ,Such-

Suchmaschinen-

maschinen-Manipulations-Effekt’.

1

Sie trinkt einen Schluck Kaffee und

Manipulations-Effekt

fahrt fort: ,Ich habe darliber lange mit verschiedenen Experten ge-
sprochen. In der Studie wurde anhand eines Beispiels gezeigt, dass
Menschen eine manipulative Veranderung der Reihenfolge der Such-
ergebnisse nicht wahrnehmen. Es ging dabei um eine Wahl: einmal
wurde Kandidat A deutlich besser dargestellt, das andere Mal Kandi-
dat B. Die positivere Darstellung kam jeweils dadurch zustande, dass
bei Suchanfragen die Ergebnisse absteigend nach positiven Inhalten
manipuliert wurden. Sucht man also nach Kandidat A, sind die ersten



zehn Treffer die positivsten Darstellungen dieser
Person. Genauso bei Kandidat B. Die Probanden
selbst hatten zuvor noch keine eigene Meinung
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In digitalen Zeiten gilt wie in analogen Zeiten:

Wer sich wirklich informieren will, sollte viele,
voneinander unabhangige Quellen nutzen.

Uber die Kandidaten. AuBerdem war die Manipu-

lation einmalig. Unklar ist also, ob es ihnen auch

nicht aufgefallen ware, wenn die Suchergebnisse Uber einen lange-
ren Zeitraum einen Kandidaten besonders gut dargestellt hdtten. Die
meisten Experten denken, dass eine solche Manipulation vielleicht
auch dann nicht richtig auffallen wiirde — insbesondere, weil wir ja alle
personalisierte Suchergebnisse gezeigt bekommen. Die Autoren sind
der Meinung, zeigen zu konnen, dass bis zu 20% der unentschlosse-
nen Wahler durch die positive Darstellung eines Kandidaten dahin-
gehend beeinflusst werden konnten, diesen dann zu wahlen. Wenn
man genauer hinsieht, sind es im Durchschnitt jedoch nur 2% bis 4%.

Meiner Meinung nach wurde da ganz schon viel Wind gemacht. Wie

Sofia schon gesagt hat: Wer nutzt denn bitte heute nichts anderes als

eine Suchmaschine? Ich personlich wdre da viel vorsichtiger bei den 0

Sozialen Netzwerken. In den USA gibt es tatsachlich schon viele Leute, -

die darlber auch ihre politische Meinung ausbilden. Und da gilt be- =

zlglich der Filterblasen dasselbe wie fir die News-Apps. Zusatzlich —

gibt es in Sozialen Netzwerken sogenannte Social Bots oder Chat Bots, .

also Computerprogramme, die automatisiert auf Sozialen Netzwerken \\ |
Meinung machen - das macht mir weitaus mehr Sorgen.” 'o\

Was sind Social Bots und Chat Bots?

B Viele im Web aktive Organisationen und Ein-
zelpersonen kénnen nicht direkt auf alle Anfra-
gen eingehen, die in Sozialen Netzwerken an sie
gerichtet werden. Eine Privatperson, die hin und
wieder bloggt, kann wdhrend ihrer Arbeitszeit
eben nicht schnell auf einen Kommentar reagie-
ren. Daher bieten viele Plattformen die Mdglich-
keit, Antworten automatisch zu generieren, zum
Beispiel ,,Gerne komme ich in den néchsten Tagen
auf lhre Anfrage zurlick. Danke flir Ihren Kom-
mentar”. Diese Aufgabe libernehmen Programme,
sogenannte Social Bots oder Chat Bots. Chat Bots
libernehmen eher nur die direkte Kommunikation.
Social Bots kénnen auch das Kommunikations-
verhalten von Personen imitieren und so ganze
Accounts automatisch mit Inhalten fiillen und mit

anderen Accounts und deren Inhalten interagieren.
Die,, Intelligenz* der Bots besteht darin, den
von Nutzern generierten Inhalt richtig zu verste-
hen (zum Beispiel ,,Hier geht es um den Bundes-
tagswahlkampf”, ,,Der Nutzer findet den Politiker
XY toll”) und dann die richtige Art der Interaktion
zu wdhlen (zum Beispiel den Like-Button driicken
beziehungsweise ein Gegenstatement verfassen —
etwa mit einer Liige Uber den Politiker). Je nach
dahinter steckender ,,Intelligenz” des Systems
kann es sehr schwer sein, automatisch generier-
ten Inhalt und automatische Interaktionen zu
identifizieren. Damit kénnen Bots zum Beispiel
die Beliebtheit eines Posts steigern oder selbst
Falschmeldungen (Fake News) — auch in grof3er
Menge — verbreiten. [
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Algorithmen in der Justiz

TIPP

Forderung
nach Transparenz

Transparenz von Algorithmen

ill noch jemand aufler mir ein Ei?”, fragt Thomas. ,Ja,
gerne.” Brigitte wendet sich an ihre Schwester: ,,Und was
beschaftigt dich sonst noch im Moment?” ,Naja, insge-
samt lassen mich diese Algorithmen zur Zeit nicht los.
Dieselbe Art von Algorithmus, die Webseiten analysiert
und auf ihre Relevanz hin bewertet, kann auch fiir andere Dinge ge-
nutzt werden. Fir etwas, das moglicherweise tief in unsere demokra-
tischen Grundrechte eingreift. In den USA sehen wir daflir schon viele
Beispiele: Da werden typische Bewegungsmuster von terroristischen
Kurieren identifiziert, um damit Vorhersagen uber magliche terro-

ristische Aktivitaten von anderen Birgern zu machen. Oder es wer-
den auch einfach Bewerbungsunterlagen dahingehend analysiert, ob
die Person zukiinftig erfolgreich im Unternehmen sein wird. Da diese
Algorithmen nicht transparent sind, aber in das Leben von Individuen
stark eingreifen, miissen wir uns fragen, ob und wie genau wir als Ge-
sellschaft diese Algorithmen kontrollieren konnen, damit sie fair blei-
ben und sich auch der Gesellschaft anpassen.” , Stimmt”, pflichtet
Brigitte ihr bei., Wenn ich bedenke, wie sehr sich die Gesellschaft seit
unserer Kindheit geandert hat ... Stell’ Dir vor, wir wiirden heute noch
dieselben MaRstabe in Sachen Erziehung, Familie, Frauen in der Ar-
beitswelt und so weiter wie damals anlegen, nur weil die in irgendwel-
chen Algorithmen verewigt worden waren!” ,,Na, das fanden sicherlich

nicht alle falsch”, wirft Thomas ein. ,Na klar, Papa,

aber deswegen ist Deutschland ja eine Demokra-

Die Anforderungen an informierte Blirger tie, damit wir liber solche Themen gemeinsam ent-
haben sich verandert. Bei wichtigen Entschei- scheiden kdnnen. So, und ich wirde jetzt gerne
dungen wie zum Beispiel bei der Bundestags- mit euch gemeinsam entscheiden, was es heute
wabhl reicht es nicht mehr aus, die verschie- Mittag zu essen gibt! Papa, hat dein Online-Portal
denen Wahlprogramme zu lesen. Wir missen dazu irgendwelche passenden Vorschlage?”

gleichzeitig auch bei Informationen aus ande-
ren Quellen darauf achten, ob es sich um eine
Meldung mit manipulativem Charakter handelt.
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Wie konnen Algorithmen kontrolliert werden?

B Algorithmen werden in Situationen genutzt,
in denen ihre Ergebnisse Menschen und deren
Leben beeinflussen kénnen: Dazu gehdren solche,
die helfen, uns eine Meinung zu bilden, oder sol-
che, die Uber eine Kreditvergabe oder Jobchancen
entscheiden. Ein Missbrauch solcher Algorithmen
wird in der heutigen Zeit immer mehr als maogliche
Gefahr erkannt.

Ob ein Algorithmus missbrduchlich verwendet
wird, ist sehr schwer zu erkennen. Oft kann schon
die Frage, was eigentlich missbrduchlich bedeutet,
schwierig zu beantworten sein. Eine Maglichkeit
wdre, die Kontrolle einem unabhdngigen Kontroll-
organ zu lberlassen, wie Kenneth Cukier und
Viktor Mayer-Schonberger in ihrem Buch ,,Big
Data: Die Revolution, die unser Leben verdndern
wird" schon 2013 forderten. Hierbei ist jedoch eine
Zusammenarbeit mit den Unternehmen notwen-
dig. Diese konnten Einsichten in die Algorithmen
und ihre konkrete Verwendung gewdhren und
damit eine Bewertung und Beurteilung ermog-
lichen. Eine solche Einsichtnahme durch Experten

I
-

IGsst sich momentan auf Gesetzesebene nicht
einfordern. Firmen haben aufSerdem berechtigter-
weise Sorgen, anderen Einblick in ihre wichtigsten
Geschdftsgeheimnisse zu gewdhren. Gerade
Suchmaschinen-Algorithmen sind gut gehliitetes
Insiderwissen. Das bedeutet nicht automatisch,
dass Unternehmen etwas zu verbergen haben.
Schlieflich stellen die Datensdtze und Algorith-
men hdufig die Haupteinnahmequelle der Unter-
nehmen dar — und wer Idsst sich schon gerne in
die Karten schauen?

Daher bleibt uns heutzutage nur die M6g-
lichkeit, die Ergebnisse von Algorithmen auszu-
werten und sie auf Qualitdt beziehungsweise auf
Objektivitdt zu untersuchen. Da aber auch hier
der Zugriff auf die nétigen Informationen oft
nur begrenzt gegeben ist, kann man in der Regel
nur MutmafSungen anstellen. Letztendlich bleibt
meistens die Erkenntnis, dass eine Kontrolle zwar
theoretisch mdglich, jedoch ohne einen gewissen
rechtlich regulierten Einblick hinter die Kulissen

nicht umsetzbar ist. [
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Zitierte und weiterfuhrende Literatur

Yvonne Hofstetter: Sie wissen alles. Wie Big Data in unser Leben
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GmbH, Berlin, 1. Auflage 2016
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Auf Englisch:

Cathy O’'Neil: Weapons of Math Destruction — How Big Data
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